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Einwilligungs- und Datenschutzerklarung fur die
Nutzung des Kontoinformationsdienstes
(Einmalabruf) der Tink Germany GmbH

Diese Datenschutzerklarung gilt, wenn Sie den Kontoinformationsdienst (Einmalabruf) der Tink Germany GmbH
nutzen. Wir, die Tink Germany GmbH (nachfolgend auch Tink Germany genannt), sind uns der Sensibilitat der von
Ihnen Ubertragenen und bei uns gespeicherten personenbezogenen Daten bewusst. Wir verpflichten uns zu einem
vertrauensvollen und verantwortungsbewussten Umgang mit diesen Daten. Deshalb ist das Einhalten der
gesetzlichen Bestimmungen zum Datenschutz fir uns selbstverstandlich. Darlber hinaus ist uns wichtig, dass Sie
jederzeit wissen, welche Daten wir auf welcher Rechtsgrundlage und zu welchen Zwecken verarbeiten, wie lange wir
diese speichern, an welche Empfanger bzw. Kategorien von Empféangern wir diese weitergeben und welche Rechte
Ihnen als betroffene Person zustehen.

1. Einwilligung in die Datenverarbeitung durch Tink Germany

Wir stellen Ihnen mit unserem Kontoinformationsdienst (Einmalabruf) einen Service zur Verfligung, mit dem Sie eine
Verbindung zwischen unserem Produkt und Ihrem Online-Banking herstellen, um einmalig Kontoinformationen
abrufen und diese Ihrem Anbieter (z.B. Online - Handler, kreditgebende Bank) zur Verfligung stellen zu kénnen, z.B.
fur einen Alterscheck, eine Bonitatsprifung oder eine Kreditwirdigkeitsprifung. Hierzu loggen Sie sich tUber unsere
Oberflache in Ihr Online-Banking-Konto ein.

Auf Basis dieses Zugriffs kdnnen Informationen in den Uber Ihren Online Banking - Zugang verwalteten Online-
Konten erhoben werden.

1.1 Mit Aktivierung der 1. Checkbox erklaren Sie sich damit einverstanden, dass Tink Germany
personenbezogene Daten wie folgt verarbeitet, um einmalig Kontoinformationen abzurufen und diese an
lhren Anbieter zu (ibermitteln:

a) Betroffene Kategorien personenbezogener Daten

o Protokolldaten
* Datum und Uhrzeit des Zugriffs * IP-Adresse (sofern von lhrer Bank gefordert) * Browsertyp und -
version * Verwendetes Betriebssystem *Abgerufenen Seiten/Geschéftsvorfalle im Online-Banking.

o Online Banking - Zugangsdaten
Unser Produkt basiert auf Funktionalitaten lhres Online-Bankings. Um unser Produkt zu nutzen,
mussen wir auf Ihr Online-Konto zugreifen kdnnen. Hierzu werden die Ihrem Konto zugehérigen
Online-Banking-Logindaten abgefragt und in einem verschlisselten Verfahren Uber unsere Systeme
an lhre Bank Gbermittelt. Bei einigen Banken nutzen wir hierfir spezielle Standard-Schnittstellen
Ihrer Bank (z.B. FinTS oder eine dedizierte Schnittstelle fur Drittdienstleister). Bei anderen Banken
erfolgt der Zugriff iber die Benutzeroberflache lhres Online-Banking, so als wurden Sie sich dort
selbst einloggen. Die Logindaten (z.B. PIN) werden nur zur Herstellung der Verbindung zu lhrem
Online-Banking verwendet und nicht dauerhaft durch Tink Germany gespeichert. Die Ubermittlung an
uns und an Ihre Bank erfolgt Uber eine den Bankenstandards entsprechende verschlisselte
Verbindung.

o Bankverbindungsdaten und Finanzinformationen
Sobald eine Verbindung zu lhrem Online-Banking aufgebaut wurde, werden lhnen, sollten mehrere
Bankkonten verfligbar sein, und keine Vorauswahl durch lhren Anbieter erfolgt sein, diese
entsprechend zur Auswahl angezeigt. Sobald Sie ein Konto ausgewahlt haben, kénnen von uns
folgende Daten ausgelesen werden: * Bankverbindungsdaten (Kontoinhaber, Kontobezeichnung,
IBAN, BIC, Kontonummer, BLZ) * Finanzinformationen (Kontostand, Verfligungsrahmen,
Disporahmen, bis zu 365 Tage zurlickliegende Umséatze, Dauerauftrage, Terminliiberweisungen).Bitte
beachten Sie: Sollte der von Ihnen gewéhlite Anbieter in Abhéngigkeit der von ihm avisierten
Nutzung unseres Produktes einen Uberblick Giber alle Konten benétigen (z.B. im Rahmen
einer Bonitats- oder Kreditwirdigkeitspriifung), werden die Bankverbindungsdaten und
Finanzinformationen zu allen Konten, die liber Ihren Online Banking - Zugang verwaltet
werden, ausgelesen. lhre Einwilligung bezieht sich insofern auf alle {iber Ihren Online Banking
- Zugang verwalteten Konten. Im Rahmen der Verarbeitung und Ubermittlung der Kontoumsétze
kénnen auch besondere Kategorien personenbezogener Daten i.S.d. Art. 9 Abs. 1 DSGVO betroffen
sein. Dies sind Angaben Ulber die rassische und ethnische Herkunft, politische Meinungen, religiose
oder weltanschauliche Uberzeugungen, Gewerkschaftszugehdérigkeit, Gesundheitsdaten oder Daten
zum Sexualleben oder der sexuellen Orientierung einer natirlichen Person. Eine Verarbeitung
personenbezogener Daten dieser besonderen Kategorien erfolgt, wenn zum Beispiel aus der
Uberweisung einer Spende an eine Partei Rickschliisse auf lhre politische Meinung gezogen
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werden kénnen. Ihre Einwilligung bezieht sich insofern auch auf die Verarbeitung besonderer
Kategorien personenbezogener Daten, soweit lhren Finanzinformationen enthehmbar.

b) Empfanger bzw. Kategorien von Empféngern / Ubermittlung an ein Drittland oder eine internationale
Organisation

o Der von Ihnen gewéhlte Anbieter
Unabhéngig davon, wie unser Produkt verwendet wird, werden immer folgende Informationen an
Ihren Anbieter Gbermittelt: Bankverbindungsdaten (Kontoinhaber, Kontonummern bzw. IBAN, BLZ
bzw. BIC).
In Abhangigkeit der von lhrem Anbieter avisierten Nutzung unseres Produkts im Sinne eines
Kontoinformationsdienstes kénnen ferner folgende Daten tGbermittelt werden: * Art, Héhe und
Verwendungszweck von Kontoumsatzen z.B. in Form eines Kontoauszugs * Ergebnis der
Uberprifung der Ubereinstimmung eines lbergebenen Namens mit dem hinterlegten Kontoinhaber
(Namensabgleich) * Ergebnis der Uberprifung der Volljahrigkeit des Kontoinhabers (Alterscheck) *
Kontostand, Dispo, verfigbarer Betrag * Mittels elektronischer Datenverarbeitung aufbereitete
finanzielle Daten wie errechnetes Durchschnittseinkommen, Wohnkosten und
Kreditverbindlichkeiten, laufende Vertrage (z.B. Versicherungsvertrége), Anzahl Riicklastschriften,
Datenkategorisierungen etc. * Risikoprofile, die von dem von Ihnen gewéhlten Anbieter im Rahmen
der Entscheidungsfindung bei Produktabschlissen herangezogen werden kdnnen, z.B. zur
Durchfihrung einer Bonitats- bzw. Kreditwirdigkeitsprifung oder zur Uberprifung von
Kunden-/Lieferantenbeziehungen und bestehenden Zahlungsvereinbarungen. Zur Bildung der
Risikoprofile verwenden wir folgende finanzielle Daten aus Ihrem Online Banking - Konto bzw. aus
den uber lhren Online Banking - Zugang verwalteten Konten, die Rickschllsse auf lhre persénliche
und wirtschaftliche Situation zulassen (sog. Profiling), wobei nicht jedes Datum und nicht jedes
Datum in gleicher Gewichtung in die Profilbildung einflieBt: Kontostand, Einkommensverhéltnisse,
Kontobewegungen (Einnahmen / Ausgaben), Umsatzhéhe, Anzahl Riicklastschriften, bestehende
Verbindlichkeiten, Inkassovorgénge. Das anhand dieser Daten zugeordnete Risikoprofil (gering bis
sehr hoch) stellen wir dem von lhnen gewahlten Anbieter zur Verfligung. Wir treffen keine
Entscheidung zu dem von lhnen gewlinschten Produktabschluss (z.B. Kredit). Die Entscheidung
Uber die Begrindung eines Vertragsverhéltnisses (z.B. Kreditvertrag) anhand verschiedener
Risikokriterien trifft allein der von lhnen gewéhlte Anbieter.

Bitte beachten Sie: Sollte der von Ihnen gewahlte Anbieter in Abhéngigkeit der von ihm avisierten
Nutzung unseres Produktes einen Uberblick Uber alle Konten bendtigen (z.B. im Rahmen einer
Bonitats- oder Kreditwulrdigkeitsprifung), werden die Bankverbindungsdaten und
Finanzinformationen zu allen Konten, die iber lhren Online Banking - Zugang verwaltet werden, an
diesen Ubermittelt.

Sollte der von lhnen gewahlte Anbieter seinen Sitz in einem Drittland (d.h. einem Land auBerhalb der
Europaischen Union und des Européischen Wirtschaftsraums, z.B. USA) haben, Gbermitteln wir auf
Basis lhrer Einwilligung die 0.g. personenbezogene Daten an das betreffende Drittland. Bitte
beachten Sie, dass dort mdglicherweise nicht das gleiche Datenschutzniveau wie in der EU und dem
EWR besteht.

o Von uns eingesetzte technische Dienstleister (z.B. IT — Dienstleister)
Im Rahmen dieser sogenannten Verarbeitung im Auftrag (Art. 28 DSGVO) stellen wir durch strenge
vertragliche Regelungen und Kontrollen der durch den Dienstleister ergriffenen technischen und
organisatorischen MaBnahmen den Schutz lhrer Daten sicher. Soweit sich ein Dienstleister in einem
Land auBerhalb der Européischen Union bzw. des Européischen Wirtschaftsraums befinden, wird
durch zuséatzliche MaBnahmen (z.B. durch Verwendung der sog. EU Standardvertragsklauseln)
gewabhrleistet, dass ein angemessenes Schutzniveau und Ihre Rechte als betroffene Person gewahrt
sind.

¢) Speicherdauer bzw. Kriterien fur die Festlegung dieser Dauer

o Finanzinformationen - einschlieBlich besonderer Kategorien personenbezogener Daten, sofern diese
aus den Kontoumséatzen hervorgehen - werden von uns fir eine Dauer von 30 Tagen gespeichert
und anschlieBend regelméaBig geldscht oder anonymisiert. Protokolldaten, d.h. Daten, die in der
Kommunikation mit lhrer Bank entstehen, werden von uns pseudonymisiert und mit Ablauf der Frist
von 30 Tagen ebenfalls geléscht.

Zu Abrechnungszwecken gegeniiber dem Anbieter und zur Erfullung gesetzlicher
Aufbewahrungspflichten speichern wir Kontoinhaber, Bankverbindung, erfolgte Prifungen (d.h. die
Information, welche der unter lit. b beschriebenen Datenverarbeitungen durchgefiihrt wurde) und
Datum innerhalb der gesetzlichen Aufbewahrungsfristen gem. HGB/AO (i.d.R. 10 Jahre ab Ende des
Kalenderjahres, in dem die Kontoinformationen von uns abgerufen wurden).

https://manage.xs2a.com/integration/test

2/5



02.01.23,09:00 Datenschutzhinweise - xs2a.com

MaBgeblich fir den Fristbeginn ist dabei jeweils das Datum, an dem Sie uns mit der Durchfiihrung
des Kontoinformationsdienstes beauftragt haben.

d) Zwecke sowie Rechtsgrundlage flr die Verarbeitung

Oben genannte personenbezogene Daten verarbeiten wir )

o zur Erbringung des Kontoinformationsdienstes (Abruf und Ubermittlung der Kontoinformationen
sowie, abhangig vom Anbieter, Aufbereitung der 0.g. Daten mittels elektronischer Datenverarbeitung
zur Darstellung von z.B. errechneten Durchschnittseinkommen, Wohnkosten, Kreditverbindlichkeiten,
Anzahl Ricklastschriften, sonstigen Datenkategorisierungen),

o zur Verbesserung unseres Kontoinformationsdienstes, insbesondere zur Optimierung unserer
Datenkategorisierung,

o zum Zweck der Verhitung, Ermittlung und Feststellung von Betrugsféllen, sowie

o zum Zweck der Anonymisierung personenbezogener Daten, so dass ein Bezug zur Ihrer Person
nicht mehr hergestellt werden kann.

Zur Optimierung der Kategorisierung sowie zur Anonymisierung personenbezogener Daten setzen wir sog.
“maschinelles Lernen” ein. Mithilfe maschinellen Lernens werden unsere IT- Systeme in die Lage versetzt,
auf Basis vorhandener Datenbesténde und Algorithmen Muster und GesetzmaBigkeiten zu erkennen und
diese auf kunftige, gleichgelagerte Aufgaben anzuwenden (z.B. ein im Verwendungszweck enthaltenes Kfz
- Kennzeichen als solches zu erkennen, der Kategorie “Kfz - Steuer” zuzuordnen und das Kfz -
Kennzeichen spéatestens mit Ablauf der Frist von 30 Tagen zu anonymisieren). So hilft maschinelles Lernen
uns nicht nur dabei, unsere Prozesse zu optimieren und zu automatisieren, sondern gleichzeitig die
Kenntnisnahme personenbezogener Daten durch Mitarbeiter zu vermeiden bzw. zu reduzieren.

Rechtsgrundlage der Datenverarbeitung ist Art. 6 Abs. lit. a, Art. 9 Abs. 2 lit. a DSGVO (Einwilligung).

Soweit es sich bei dem angegebenen Bankkonto um ein Gemeinschaftskonto handelt, bestatigen Sie mit
Aktivierung der Checkbox(en), dass Sie auch eine entsprechende Einwilligung der anderen Kontoinhaber in die
hier beschriebene Datenverarbeitung eingeholt haben. Andernfalls nutzen Sie bitte ein anderes Bankkonto.

Widerrufsrecht

Die von lhnen erteilte(n) Einwilligung(en) kénnen Sie gegenulber Tink Germany jederzeit mit Wirkung fir die
Zukunft widerrufen, u.a. per E-Mail an datenschutz @tink-germany.com.

Die RechtmaBigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung wird dadurch nicht
beruhrt.

Die Nichterteilung einer Einwilligung in die Datenverarbeitung zum Zweck der Erbringung des
Kontoinformationsdienstes (s.o. unter Ziff. 1.1) bzw. ein Widerruf dieser Einwilligung fiihrt dazu, dass eine weitere
Durchfiihrung der Datenverarbeitung und Bereitstellung unserer Produkte nicht (mehr) mdglich ist.

2. Ergénzende Informationen zum Datenschutz

Im Folgenden méchten wir Sie dartber informieren, welche personenbezogenen Daten wir auf gesetzlicher
Grundlage verarbeiten und zu welchen Zwecken, wie lange wir diese speichern und an welche Empfanger bzw.
Kategorien von Empfangern wir diese weitergeben. AuBerdem finden Sie im folgenden Abschnitt Informationen zu
Ihren Rechten als betroffene Person und dazu, wie Sie uns kontaktieren kénnen.

2.1 Verantwortlicher und Kontakt

Verantwortlicher im Sinne der Datenschutz-Grundverordnung (DSGVO) ist die
Tink Germany GmbH

Gottfried-Keller-Str. 33

81245 Minchen

Bei Fragen, sonstigen Anmerkungen zum Thema Datenschutz oder zur Geltendmachung der Rechte der betroffenen
Person erreichen Sie unser Datenschutz-Team unter der E-Mail-Adresse datenschutz@tink-germany.com oder
unseren Datenschutzbeauftragten lber unsere Postadresse mit dem Zusatz ,(persdnlich) an den
Datenschutzbeauftragten®.

2.2 Datenverarbeitungen durch Tink Germany auf gesetzlicher Grundlage

2.2.1 Logfiles
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Zu Sicherheitszwecken (z.B. Identifikation und Abwehr von DDoS — Attacken) speichern wir sog. Lodfiles, die lhre IP-
Adresse, einen Zeitstempel (Datum und Uhrzeit der Anfrage), die angefragte URL sowie den bearbeitenden
Webserver enthalten. Die Logfiles werden von uns fiir eine Dauer von bis zu 7 Tagen gespeichert und anschlieBend
geldscht oder anonymisiert, so dass ein Rickschluss auf den einzelnen Nutzer anhand dieser Daten nicht mehr
moglich ist.

Diese Datenverarbeitung dient unserem berechtigten Interesse, einen stérungsfreien Betrieb sicherzustellen und
dadurch auch den Schutz Ihrer Daten zu gewéhrleisten. Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO.

2.2.2 Kontaktaufnahme

Wenn Sie mit uns Kontakt aufnehmen, z.B. per E-Mail, verwenden und speichern wir die von Ihnen Ubertragenen
Daten (wie z.B. Name, E-Mail - Adresse) zum Zwecke der Bearbeitung der Anfrage sowie fur mégliche
Anschlussfragen.

Rechtsgrundlage fir die Datenverarbeitung im Rahmen der Kontaktaufnahme sind unsere berechtigten Interessen
i.S.d Art. 6 Abs.1 lit. f DSGVO (Erleichterung der Kontaktaufnahme) oder, falls Sie uns mit der Erbringung des
Kontoinformationsdienstes beauftragt haben, Art. 6 Abs. 1 lit. b DSGVO (Vertragsanbahnung oder -erfillung).

Die insoweit anfallenden personenbezogenen Daten speichern wir nur so lange, wie dies zur Erreichung der 0.g.
Zwecke erforderlich ist oder wie es die vom Gesetzgeber vorgesehenen vielféltigen Speicherfristen vorsehen, z.B. im
Handelsrecht (6 bzw. 8 Jahre) oder auch im Steuerrecht (10 Jahre). Nach Fortfall des jeweiligen Zweckes bzw.
Ablauf dieser Fristen werden die entsprechenden Daten routineméaBig und entsprechend den gesetzlichen
Vorschriften gesperrt oder geléscht.

2.2.3 Erfuillung einer rechtlichen Verpflichtung

Wenn Sie unseren Kontoinformationsdienst nutzen, verarbeiten wir personenbezogene Daten (wie Protokolldaten,
Bankverbindungsdaten, Finanzinformationen, Lodfiles), soweit dies flir Zwecke der Verhinderung von Geldwasche
und Terrorismusfinanzierung erforderlich ist.

Rechtsgrundlage der Datenverarbeitung ist Art. 6 Abs. 1 lit. c DSGVO i.V.m. § 11a GWG.

2.3 Empféanger und Kategorien von Empfingern / Ubermittlung an ein Drittland oder eine
internationale Organisation

Die unter Ziff. 2.2 genannten Daten tbermitteln wir ggf. an folgende Empfénger:

» Von uns eingesetzte technische Dienstleister (z.B. IT — Dienstleister)
Im Rahmen dieser sogenannten Verarbeitung im Auftrag (Art. 28 DSGVO) stellen wir durch strenge
vertragliche Regelungen und Kontrollen der durch den Dienstleister ergriffenen technischen und
organisatorischen MaBnahmen den Schutz Ihrer Daten sicher. Soweit sich ein Dienstleister in einem Land
auBerhalb der Europaischen Union bzw. des Europaischen Wirtschaftsraums befinden, wird durch zusétzliche
MaBnahmen (z.B. durch Verwendung der sog. EU Standardvertragsklauseln) gewéhrleistet, dass ein
angemessenes Schutzniveau und lhre Rechte als betroffene Person gewabhrt sind.

» Offentliche Stellen zur Erflllung vorrangiger gesetzlicher Verpflichtungen (z.B. Strafverfolgungsbehérden,
Aufsichtsbehdrden)
Eine Ubermittlung Ihrer personenbezogenen Daten in Drittstaaten wird derzeit nicht durchgefuhrt und ist auch
nicht geplant.

2.4 Verschlisselte Kommunikation

Wir sichern Ihre Daten im Zahlungsverkehr. Deshalb nutzt unser Produkt aus Sicherheitsgriinden und zum Schutz
Ihrer vertraulichen sowie persdnlichen Inhalte bei der Ubertragung im Zahlungsverkehr eine SSL-Verschlisselung.

2.5 Ihre Rechte als betroffene Person
Sie haben das Recht, im Rahmen der gesetzlichen Bestimmungen

» unentgeltlich Auskunft Uber die von uns zu lhrer Person gespeicherten Daten zu verlangen (Art. 15 DSGVO),

« die Berichtigung, Loschung oder Einschrankung der Verarbeitung lhrer personenbezogenen Daten zu
verlangen (Art. 16 - 18 DSGVO),

« die uns von Ihnen zu lhrer Person bereitgestellten Daten in einem strukturierten, gangigen und
maschinenlesbaren Format zu erhalten und diese einem anderen Verantwortlichen zu Ubermitteln (sog.
»Recht auf Datenportabilitat®, Art. 20 DSGVO), und

» einer Datenverarbeitung, die auf Grundlage von Art. 6 Abs. 1 lit. e oder f DSGVO erfolgt, zu
widersprechen (Art. 21 DSGVO).
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Fur entsprechende Antradge wenden Sie sich bitte unter Angabe der bei Nutzung unserer Services angezeigten
Transaktionsnummer oder der IBAN des von lhnen verwendeten Kontos an unser Datenschutz - Team oder unseren
Datenschutzbeauftragten unter den in dieser Datenschutzerkldrung genannten Kontaktdaten (s. Ziffer 2.1).

Wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen
Vorschriften der DSGVO verstdBt, haben Sie das Recht auf Beschwerde bei einer Aufsichtsbehdérde, insbesondere in
dem Mitgliedstaat Ihres gewdhnlichen Aufenthaltsorts oder des Orts des mutmaBlichen VerstoBes.
Datenschutzerklarung KID (Einmalabruf)_v2.3_allaccounts

Drucken
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